Si vos disquettes con-
tiennent des données
confidentielles (fi-
chiers ASCIlI, écrans,
programmes...)
CRYPTO permet de les
mettre a I'abri des
regards indiscrets.
CRYPTO est un pro-
gramme de codage
d’une face complete
de disquette : il rend
totalement illisible
celle-ci, catalogue
compris. Ecrit en lan-
gage machine, il est
rapide (moins de deux
minutes pour coder /
décoder 178 ko) et
accepte les formats
DATA ou SYSTEM.

Le principe du codage

Le programme lit une piste de la
disquette et 1'écrit dans un tam-
pon en mémoire ; puis il code
chacun des octets de ce tampon
et recopie ensuite la piste sur le
disque. Quand les quarante pis-
tes ont été traitées, les donnees
initiales ont été remplacées par

des codes incohérents. Seul un
décodage adéquat permet de
retrouver les données initiales.
Le codage de chaque octet du
tampon utilise la fonction logi-
que XOR. Par exemple, pour
coder I’octet &41 (correspondant
a la lettre A en ASCII) avec la
valeur &E6, on calcule : &41
XOR &E6 = &AT7. Pour vérifier
ce résultat, taper au clavier en
mode direct : ? HEXS (&41
XOR &E6) puis « ENTER »,
I'ordinateur répond : A7. Pour
retrouver |'octet initial il faut
savoir que celui-ci a été codé
avec la valeur &E6 ; on calcule :
&A7 XOR &E6 = &41.
(Vérifiez-le !). Ainsi, le méme
procédé qui a servi au codage
sert au décodage.

Naturellement, si on codait tous
les octets avec la méme valeur
&E6 le secret serait bien mal
gardé ! Pour durcir le code on
change cette valeur & chaque
octet codé suivant une loi com-
plexe. L’idéal serait d’utiliser
une séquence aléatoire (systéme
dit « a clé aléatoire une fois »).
Le résultat serait alors totale-
ment inviolable, mais la
séquence a retenir pour le déco-
dage aurait méme longueur que
le message a coder (ici 182 272
caracteres !). Pour palier cet
inconvénient on utilise un géné-
rateur pseudo-aleatoire qui, une
fois initialisé par 'utilisateur, va

produire une suite de valeurs
pour le codage. Le générateur
utilisé par CRYPTO est du type
a congruence linéaire. Sans étre
le meilleur au point de wvue
« imprévisibilité », il a I"avan-
tage d’étre rapide et d'avoir une
période suffisamment longue
pour empécher une attaque sta-
tistique du code.

Le programme BASIC

Pour permettre 1'écriture du pro-
gramme par des lecteurs ne pos-
sédant pas d'assembleur, celui-
ci est proposé en DATA dans un
programme BASIC qui le char-
gera en mémoire. Le programme
vérifie chaque ligne de DATA
grace a une somme de controle.
Si une erreur est détectee, le pro-
gramme s’arréte et le numéro de
la ligne fautive est affiché. I faut
la corriger avec la commande
EDIT puis relancer le pro-
gramme. Quand tout se déroule
bien, le programme demande si
I"ordinateur est un CPC 464
ou un 664-6128. Répondre sui-
vant le cas. Le programme crée
alors sur disque le fichier
CRYPTO.BIN.
Le disque contenant CRYPTO
étant dans le lecteur, on le lance
par : RUN"CRYPTO « EN-
TER ». Le programme demande
-alors la clé de codage / déco-
dage. C’est une chaine de carac-

teres alphanumeériques (dont il
faudra impeérativement se souve-
nir !) qui sert a initialiser le géné-
rateur aléatoire. Ensuite, on
place dans le lecteur le disque a
coder et on appuie sur
(ENTER). Le codage commence
alors et le numéro de la piste en
cours de traitement est affiché.
En cas d’erreur le programme
affiche un message : suivre alors
les indications données. Quand
le codage est terminé on retourne
sous BASIC. On peut alors de-

.mander un catalogue de la dis-

quette ; on obtient genéralement
n'importe quoi : la disquette est
illisible. Pour décoder il suffit de
relancer CRYPTO avec exacte-
ment la méme clé de codage.
L’opération terminée, on doit
retrouver le catalogue initial et
la disquette doit étre a nouveau
lisible.

Mise en garde

CRYPTO modifiant directe-
ment les données sur la dis-
quette, les donneées initiales figu-
rant sur celle-ci sont effacées.
L’auteur ne connait aucun
moyen simple pour retrouver ces
données si on a oublié la cle !
Amnésigues, abstenez-vous ! En
particulier, il est prudent de con-
server une disquette « claire »
contenant CRYPTO. Pour bien
initialiser le générateur aléatoire,
il est préférable d’utiliser une clé




d'au moins huit caracteres.

passionnante, des hiéroglyphes a
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| 210 MODE 21MEMORY &7FFF:RESTORE
| 220 PRINT TAB(12) CHR$(24)+" % GENE
| RATEUR -> CRYPTOD * "+CHR$(24)

| 230 LOCATE 1,5:PRINT "> Ligne coura
"yad = &B000:85=0
FOR 1g=1000 TO 2290 STEP 10
LOCATE 20,5:PRINT lg
FOR I=0 TO 7
READ Af:ioct=VAL("%"+A%):S5=8+oct
POKE ad,octrad=ad+!
NEXT I
READ Afictr=VAL("%&"+A$):5=58 MOD
| 4096
| 310 IF ctr <> S THEN PRINT:PRINT: P
| RINT CHR$(7)+ ">> Erreur de DATA "i
| PRINT:END
320 NEXT 1g
| 330 PRINT:FRINT
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IF T$="4"
[F T$="8"
GOTO 360
POKE &8265,%B851POKE &B266,%B2
410 POKE %B274,%85:POKE &B275,4B2
420 SAVE "CRYPTO.BIN",B,%B8000,%408,
&8000

430 PRINT:PRINT"> CRYPTOD sur disque

GOTO 400
GOTO 420

440 END

1000 DATA CD,03,BB,CD,5!,BB,3E,02,
3A4
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37

1090
089

1100
3FF

1110
5Ab

1120
AB4

1130
E4S

1140
128

1150
339

DATA CD,0E,BC,21,00,08,11,80,

DATA 82,CD,64,82,11,98,82,CD,
DATA 61,82,21,0C,84,06,18,3E,
DATA 20,77,23,10,FC,21,05,00,
DATA 11,8F,82,CD,64,82,CD,81,
DATA BB,21,0C,84,06,00,CD,06,
DATA BB,FE,0D,28,33,FE,7F,28,
DATA 17,FE,20,38,F1,FE,7F,30,
DATA ED,4F,78,FE,18,28,E7,79,
DATA 77,CD,5A,BB,04,23,18,DE,
DATA 78,B7,28,DA,2B,05,3E,08,
DATA CD,5A,BB,3E,20,77,CD,5A,
DATA BB,3E,08,CD,5A,BB,18,Cé,
DATA CD,84,BB,21,24,84,06,08,

DATA 3E,00,77,23,10,FC,21,0C,
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84,06,03,48,11,24,84,06,

08,1A,86,12,13,23,10,F9,

41,10,F0,21,25,84,06,04,

34,28,FD,23,23,10,F9,21,

24,84,06,04,CB,C6,23,23,
10,FA,0E,07,CD,0F ,B9,C5,
3E,FF,32,78,BE,CD, 70,82,
11,08,82,CD,s1,82,C0,5C,
§2,cD,06,B8,CD,70,82, 3E,
00,CD,30,C6,38,0E,11,F1,
82,cD,41,82,CD,5C,82,CD,
06,BB,18,D9,21,2C,84,11,
00,00,0E,C1,CD,66,C6,3E,
Ci,11,9F,83,38,17,21,2C,
84,11,00,00,0E,41,CD,b6,
Cé,3E,41,11,AE,83,38,05,
11,19,83,18,CC,32,09,84,
21,08,00,CD,64,82,11,BF,
83,21,08,00,CD,44,82,21,
30,30,22,0A,84,11,00,00,
21,08,12,22,26,B7,3E,18,
CD,SA,BR,2A,0A,84,7C,CD,
$A,BB,7D,CD,SA,BB,3E,18,
cb,SA,BB,2C,7D,FE, 34,20,
03,2E,30,24,22,0A,84,21,
2c,84,34,09,84,4F,D5,C5,
CD,66,C6,D2,CA,81,01,00,

02,09,Ct,D1,0C,79,E4,0F,

FE,0A,20,EA,D5,CD,E7,81,
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B9,11,71,83,CD,61,82,CD,
4€,82,00,CD,70,82,21 ,0F,
00,CD,73,82,21,0B,00,CD,
73,82,21,08,00,CD,73,82,
11,84,83,CD,61,82,CD, 4E,
82,CD,70,82,DA,70,80,C3,
06,80,C1,D1,21,0E,00,11,
EE,83,CD,64,82,11,34,83,
€D,s1,82,CD,5€,82,CD,06,
BB,CD,70,82,C3,95,81,21,
2c,84,11,80,04,D5,E5,ED,
4B,24,84,11,70,87,CD, 38,
82,22,24,84 ,ED,4B,24,84,
11,05,02,CD,38,82,22,26,
84,ED,4B,28,84,11,9D,56,
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20,43,6C,65,20,3A,20,00,
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Ilb?ﬁi
[1562]
(17271
[1432]
(19911
(15851
[1235]
(13911
[20511]
(13331
[1358]
[9981

[658]

[1516]
[10901
[1453]
(8991

(10781
[1585]
(12931
[20421
[1358]
[6581

(18751
(16601
[1073]
[1385]
(18311

[18071]

75,65,2€,00,18,20,45,72,
72,65,75,72,20,6C,65,63,
74,75,72,65,2F ,65,63,72,
69,74,75,72,65,20,73,65,
63,74,65,75,72,2E,00,20,
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28,4F,2F ,4E,29,20,3F 20,
18,00,18,20,4D,65,6D,65,
20,63,6C,65,20,28,4F ,2F,
4€,29,20,3F,20,18,00,3E,
20,44,61,74,61,20,66,6F,
72,4D,41,74,2E,00,3E,20,
53,79,73,74,65,6D,20,66,
F,72,6D,61,74,2E,00,3E,
20,43,6F ,64,61,67,65,20,
70,69,73,74,65,20,3A,20,
8F ,8F ,BF ,8F,00,3E,20,43,
6F 64 ,61,67,65,20,64,69,
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